E PA R P iJIMC> Sektorowa Rada

ds. Kompetencji
Grupa PFR

Motoryzacja i Elektromobilnosé

Opracowanie eksperckie dotyczace zawodow przyszlosci zwigzanych z branza

motoryzacyjna w nastepujacym obszarze tematycznym:
Cyberbezpieczenstwo

Rozwo6j nowych technologii w motoryzacji jest oparty gldéwnie na automatyzacji, cyfryzacji i
stosowaniu zaawansowanych systemow informatycznych. Oprogramowanie stato si¢
najwazniejsza czescig pojazdow bez ktdrego samochdd nie jest zdolny do uzytku. Mimo
wielkiemu postepowi, ktory sie¢ dokonuje w motoryzacji dzigki digitalizacji pojawily si¢
réwniez zagrozenia zwigzane z cyberbezpieczenstwem. Moze to by¢ szczegdlnie
niebezpieczne w razie przeje¢cia kontroli nad oprogramowaniem samochodu, ale nie tylko.
Ingerencja przestepcOw cybernetycznych w systemy zarzadzania produkcja lub logistyke
moga spowodowac paraliz 1 wielomilionowe straty. Czesto dochodzi do zadan okupu ze
strony cyber agresorow. To wszystko powoduje konieczno$¢ wzmacniania roli
cyberbezpieczenstwa w motoryzacji i tworzenie nowych zawodow z tym zwigzanych ktore
potrafig ustrzec firmy przed atakiem i usprawni¢ oraz zabezpieczy¢ dzialajace systemy.
Badania wskazujg ze 89% firm z obszaru motoryzacji doswiadczyto juz ataku

cybernetycznego i bedzie rozwija obszar cyberbezpieczenstwa.

Jakie nowe stanowiska trzeba tworzy¢ lub rozwijac, zeby moc nie tylko szybko reagowac, ale
takze aby zabezpieczy¢ si¢ przed potencjalnymi cyber katastrofami i chroni¢ dane poufne

organizacji:

* Inzynier cyberbezpieczenstwa:

Specjalisci ci bedg nadal bardzo poszukiwani, poniewaz sa odpowiedzialni za monitorowanie
sieci, analizowanie luk w zabezpieczeniach i1 wdrazanie §rodkéw w celu ochrony przed
zagrozeniami cybernetycznymi.

Inzynier cyberbezpieczenstwa buduje systemy bezpieczenstwa informacji i architektury IT

oraz chroni je przed niecautoryzowanym dost¢gpem i cyberatakami. Inzynierowie ds.
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cyberbezpieczenstwa opracowuja i egzekwuja plany bezpieczenstwa, standardy, protokoty 1
najlepsze praktyki, a takze opracowujg plany awaryjne, aby szybko rozpocza¢ pracg w

przypadku katastrofy.

* Analityk cyberbezpieczenstwa:

Rola analityka bezpieczenstwa jest do$¢ szeroka i moze obejmowac wiele obowigzkow,
takich jak monitorowanie najlepszych praktyk bezpieczenstwa, protokotow i procedur za
pomoca odpowiednich narzgdzi oraz zapewnianie, ze praktyki sa odpowiednio wdrazane i
przestrzegane. Analityk analizuje raporty z tych narzg¢dzi, aby proaktywnie identyfikowac
nietypowe lub nietypowe zachowania w sieci. Powinien réwniez kontrolowa¢ dostep do

plikéw 1 poswiadczenia, aktualizacje sieci i konserwacje zapory.

Dobrze wyszkolony analityk bezpieczenstwa bgdzie miat wiedz¢ na temat przechowywania i
zarzadzania danymi oraz roznych rodzajow zagrozen cyberbezpieczenstwa, w tym atakow
typu ransomware, inzynierii spotecznej 1 kradziezy danych. Moze przeprowadzac testy
penetracyjne i skanowanie luk w zabezpieczeniach oraz zaleca¢ odpowiednie zmiany w celu

poprawy bezpieczenstwa.

W duzych firmach analitycy bezpieczenstwa moga pracowa¢ w centrum operacji
bezpieczenstwa, aby monitorowac, wykrywac, powstrzymywac i usuwac zagrozenia. W
srednich 1 mniejszych organizacjach analitycy bezpieczenstwa mogg odgrywac szerokg rolg,
zajmujac si¢ wszystkim, od analizy bezpieczenstwa i wykrywania wlaman po konserwacj¢
zapory ogniowej, aktualizacje programow antywirusowych i aktualizacje poprawek.
Poniewaz maja do§wiadczenie w zakresie zagrozen bezpieczenstwa i najlepszych praktyk,

mogg rowniez szkoli¢ pracownikow w zakresie cyberbezpieczenstwa.

* Etyczny haker:

Etyczni hakerzy, czyli pracownicy atakujacy systemy i zasoby cyfrowe wlasnej firmy celem

testowania bezpieczenstwa systemow, probujac wykorzystac luki w zabezpieczeniach w
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kontrolowany sposob. Dzigki temu pomagaja przedsigbiorstwom zidentyfikowac stabe
punkty, zanim ztosliwi hakerzy beda mogli je wykorzysta¢. Poniewaz czesto pracuja nad
wysoce poufnymi i wrazliwymi na czas projektami, etyczni hakerzy powinni by¢ godni
zaufania i zdolni tolerowa¢ wysoki poziom stresu i niepewno$ci. Powinni réwniez by¢
kreatywni i wysoce zorganizowani, aby skutecznie rejestrowac i §ledzi¢ swoje projekty. Co
najwazniejsze, muszg stale aktualizowac swoja wiedzg, umiejetnosci 1 techniki, aby
zapobiega¢ dzialaniom cyberprzestgpcow oraz pomagac¢ w obstudze incydentéw i analizie

kryminalistycznej w celu poprawy stanu bezpieczenstwa organizacji.

* Architekt Bezpieczenstwa Sieci / Struktury Bezpieczenstwa Cyfrowego:

Architekci bezpieczenstwa projektuja 1 wdrazaja bezpieczne systemy 1 sieci. Opracowuja
strategie ochrony danych i zapewniaja, ze srodki bezpieczenstwa sg zintegrowane z kazdym
aspektem infrastruktury organizacji. Architekt bezpieczenstwa sieci odgrywa kluczowg role w
zwigkszaniu sity bezpieczenstwa architektury korporacyjnej, przy jednoczesnym utrzymaniu
produktywnosci, wydajnosci, dostepnosci i wydajnosci sieci. Architekci bezpieczenstwa
sieciowego pomagajg przektada¢ potrzeby biznesowe na funkcjonalne systemy, definiowaé
odpowiednie zasady 1 procedury dla tych systemow, pomagaja szkoli¢ uzytkownikow i
administratorow. Zwracaja rOwniez uwage na ograniczenia budzetowe 1 operacyjne. Wtasnie
dlatego umiejetnosci menedzerskie sa waznymi umiejetnosciami, ktore nalezy posiadac w tej
roli.

Aby zapewni¢ ciaglte bezpieczenstwo w catym cyklu zycia sieci, architekci bezpieczenstwa
sieci podejmujg srodki obronne, takie jak konfiguracja zapory i oprogramowania
antywirusowego, oraz srodki ofensywne, takie jak testy penetracyjne. Nadzorujg rowniez
zmiany w sieci, aby zminimalizowac¢ ryzyko dla organizacji. Oczekuje si¢ od nich
zaawansowanej wiedzy na temat roznych narzedzi i technik bezpieczenstwa zwigzanych z
zaporami ogniowymi, testami penetracyjnymi 1 reagowaniem na incydenty. Muszg takze by¢

swiadomi wymagan sieciowych systeméw komputerowych, w tym routingu, przetaczania i

Polska Izba Motoryzacji Eﬂ?ggesjz;kie Rzeczpospolita Unia Europejska -
ul. Grazyny 13, 02-548 Warszawa wetnneocarorss I FO'SKe Furepelsk Fundusz spoteany

tel. 22 646 08 18


http://radasektorowa-motoryzacja.pl/

E PA R P iJIMC> Sektorowa Rada

ds. Kompetencji
Grupa PFR

Motoryzacja i Elektromobilnosé

domen zaufania, a takze najlepszych praktyk w zakresie bezpieczenstwa, technologii i ram

zgodnych ze standardami branzowymi.

Przeprowadzajg analizy sieci i systemow, aby zidentyfikowac i wybraé najlepsze mechanizmy
kontrolne dla wymaganego poziomu bezpieczenstwa. Musza by¢ swiadomi réznych
mechanizmow kontroli dostepu, w tym kontroli dostepu opartej na rolach, obowigzkowe;j

kontroli dostepu i uznaniowej kontroli dostepu.

* Inspektor ochrony danych — koordynator danych cyfrowych i analogowych:

Zawdd znany juz szeroko obecnie nabierze nowego znaczenia i bedzie wymagat umiejetnosci
informatycznych. Wraz ze wzrostem znaczenia przepiséw o ochronie danych, takich jak
RODO i CCPA, inspektorzy ochrony danych odgrywaja kluczowa rol¢ w zapewnianiu, ze
organizacje przestrzegaja przepisow 1 zarzadzaja danymi w sposdb szanujacy prywatnosé
uzytkownikoéw. Bedzie to coraz bardziej skomplikowane, gdyz zdigitalizowane systemy

przedsigbiorstw w tym HR sg atrakcyjne dla potencjalnych ztodziei danych osobowych.

* Specjalista ds. Reagowanie na incydenty:

Ta funkcja jest odpowiedzialna za zarzadzanie skutkami cyberataku i tagodzenie ich.
Specjalista bada incydenty zwigzane z bezpieczenstwem, analizujg ich wptyw i pracuja nad
zminimalizowaniem szkod. Ten zawod jest reaktywny, ale wobec wzrastajacej liczby

cyberatakow przez najblizsze lata bedzie nieodzowny.

* Inzynier automatyzaciji zabezpieczen:
y Yzacj

Poniewaz zagrozenia cyberbezpieczenstwa stajg si¢ coraz bardziej ztoZzone i czgste,
automatyzacja bedzie odgrywac kluczowa rolg w zarzadzaniu tymi zagrozeniami i
reagowaniu na nie. Inzynierowie automatyzacji zabezpieczen projektuja i wdrazaja
zautomatyzowane rozwigzania do wykrywania, analizowania i reagowania na incydenty

zwigzane z bezpieczenstwem.
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* Architekt Bezpieczenstwa Chmury:

Wraz z rosngcg popularnosciag chmury obliczeniowej architekci bezpieczenstwa chmury
projektuja 1 wdrazajg srodki bezpieczenstwa specyficzne dla srodowisk chmurowych,

zapewniajac ochrone danych i aplikacji w zwirtualizowanych ustawieniach.

* Ekspert Bezpieczenstwa Lancucha Blokéw (Blockchain Security Expert):

Technologia blockchain jest wykorzystywana w roznych branzach, a specjalisci w tej
dziedzinie koncentruja si¢ na zabezpieczaniu rozproszonych baz danych i zapewnianiu

integralno$ci transakcji.

* Konsultant / doradca ds. Bezpieczenstwa cybernetycznego:

Organizacje bgda nadal poszukiwaé wiedzy konsultantow ds. Bezpieczenstwa
cybernetycznego, ktorzy moga oceni¢ ich stan bezpieczenstwa, przedstawi¢ zalecenia i

opracowac dostosowane strategie bezpieczenstwa.

* Specjalista ds. bezpieczenstwa sztucznej inteligencji i uczenia maszynowego:

Poniewaz technologie sztucznej inteligencji 1 uczenia maszynowego stajg si¢ coraz bardziej
powszechne, specjaliSci w tej dziedzinie skoncentruja si¢ na opracowywaniu srodkéw
bezpieczenstwa w celu ochrony modeli sztucznej inteligencji przed atakami 1 zapewnienia

etycznego wykorzystania sztucznej inteligencji w cyberbezpieczenstwie.

* Trener/Coach w zakresie cyberbezpieczenstwa:

W zwiazku z cigglym zapotrzebowaniem na wykwalifikowanych specjalistow ds.
cyberbezpieczenstwa, edukatorzy i szkoleniowcy beda odgrywac istotng role w

przygotowywaniu kolejnego pokolenia ekspertow.
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* Analityk zloS§liwego oprogramowania:

Typy 1 mozliwosci ztosliwego oprogramowania stale ewoluuja, dlatego coraz wigcej
organizacji pada ofiarg tego zagrozenia. Wiele firm stara si¢ nadazy¢ za nowymi 1
pojawiajacymi si¢ formami zto§liwego oprogramowania, ktore szybko si¢ rozprzestrzeniajg i

sa trudne do wykrycia.

Wrtasnie dlatego zapotrzebowanie na analitykow ztosliwego oprogramowania ro$nie bardzo
szybko. Analityk ztosliwego oprogramowania identyfikuje i bada zagrozenia zwigzane ze
ztosliwym oprogramowaniem. Analizuja rowniez incydenty zwigzane ze zlo$liwym
oprogramowaniem, ktore juz miaty miejsce. Ich celem jest zrozumienie natury takich

zagrozen i atakow.

Poniewaz analitycy ztosliwego oprogramowania muszg rozumie¢ zaréwno kod, jak i
zagrozenia, muszg tgczy¢ umiejetnosci zaréwno inzynieréw bezpieczenstwa, jak 1
programistow. Kompetentny analityk ztosliwego oprogramowania musi roéwniez posiadac
silne umiejgtnosci w zakresie kryminalistyki cyfrowej, wiedzie¢, jak korzysta¢ z narzedzi do
debugowania, a takze zna¢ najnowoczesniejsze techniki atakow i metody zapobiegania

atakom.

Podsumownie

Oczywiscie nowe stanowiska pracy powigzane z Cyberbezpieczenstwem w branzy
motoryzacyjnej bedg zaleze¢ zardwno od wielko$ci firmy jak i1 od stopnia automatyzacji i
cyfryzacji. Niektore z przytoczonych powyzej zawodow nieco si¢ pokrywajg w zakresie
obowigzkow, ale w malej lub $redniej firmie jeden inzynier ds. cyberbezpieczenstwa moze
wystarczy¢ a w firmach duzych czy globalnych korporacjach musi powsta¢ silny zespot

dbajacy o cyberbezpieczenstwo sktadajacy sie z wielu specjalistow.
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To tylko kilka przyktadow z wielu potencjalnych nowych zawoddéw w cyberbezpieczenstwie.
Wraz z rozwojem technologii, pojawianiem si¢ nowych zagrozen i zmianami przepisow,
dziedzina bedzie si¢ nadal dostosowywacé, tworzac nowe mozliwosci dla profesjonalistow,

aby przyczyni¢ si¢ do bezpieczenstwa systemow cyfrowych i danych.
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Doswiadczenia wiasne z pracy w GM, Isuzu, PSA, Stellantis.
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